/ Zarzadzenie Nr 1A/2607

wOJT GMINY
Nowy Korczyn
woj. $wigtokrzyskie z dnia 25 stycznia 2007 r.

Wijta Gminy Nowy Korczyn

w sprawie wprowadzenia Polityki Bezpieczenistwa Informacji

w Urzedzie Gminy w Nowym Korezynie

Na podstawie art. 3 ust. 1 art. 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (tekst jednolity: Dz. U. z 2002 r. Nr 101 poz. 926, ze zm.) oraz
rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 . Nr 100 poz. 1024), w celu wytyczenia
podstawowych zasad i wymagan bezpieczefstwa zasobéw informacji, jako filaru
bezpieczefistwa realizacji zadan gminy przez Urzad Gminy w Nowym Korczynie,

zarzgdza si¢ co nastgpuje:

§1

Powoluje sic Administratora Bezpieczenstwa Informacji (ABI) ktérym jest Sekretarz
Urzedu Gminy Nowy Korczyn, - osoba odpowiedzialng za ochrong i bezpieczenstwo
przetwarzanych danych w tym w szczegélnodci za przeciwdzialanie dostgpowi do
nich 0s6b niepowolanych oraz za podejmowanie odpowiednich dziatan w przypadku

wykrycia naruszenia zabezpieczen.
§2

Na Administratora System6éw Informatycznych (ASI) wyznacza si¢ Informatyka
Urzedu Gminy w Nowym Korczynie odpowiedzialnego za funkcjonowania systemow

informatycznych.



§3.

Do zadan Administratora Bezpieczenstwa Informacji nalezy:

analiza ryzyka 1 zarzadzanie nim,

opracowanie planu wdrozenia zabezpieczen,

opracowanie tresci programdéw szkoleniowych 1 prowadzenie szkolen, prowadzenie
dziatan uswiadamiajacych w urzedzie,

nadzér nad funkcjonowaniem mechanizméw kontroli dostepu do systemu i jego
urzadzen,

opracowanie plandw reakcji na incydenty, planéw awaryjnych, regulaminéw,
monitorowanie skutecznosci zabezpieczen, sprawdzanie osiggnigcia celéw w zakresie
bezpieczefistwa,

opracowanie Planéw Zabezpieczenia Systemow w Urzedzie Miasta i Gminy,
aktualizacja dokumentdéw polityki, zwlaszcza wplywu nowelizacji ustaw,
rozporzgdzen 1 zawieranych uméw na wymagania bezpieczefistwa okreslone w
dokumentach polityki,

doradztwo dla informatyka i kierownictwa urzedu,

okreslanie niezbednych zasobdw (ludzkich, finansowych, wiedzy) potrzebnych do

wdrozenia i utrzymania stanu bezpieczenstwa.

§4.

Do zadan Administratora Systemow Informatycznych nalezy eksploatacja systeméw

teleinformatycznych zgodnie z politykg bezpieczenstwa. Do szczegdtowych zadan nalezy:

pomoc przy analizie ryzyka i zarzadzaniu ryzykiem,

monitorowanie zmian srodowiska, w tym pojawiania si¢ nowych zagrozen,
wlasciwa konfiguracja mechanizméw kontroli dostepu do systemu i jego urzadzen,
zarzadzanie konfiguracja systemow i urzadzes,

reagowanie na incydenty w zakresie bezpieczenstwa,

odpowiedzialnos¢ za wdrazanie zabezpieczen,

planowanie szkolen 1 dzialan uswiadamiajacych wg ustalonych programdw,
analizowanie incydentow zwigzanych z bezpieczenstwem,

audyt zabezpieczen i sprawozdawczosé,



§35.

Szczegdlowe okreslenie zadan, o ktérych mowa w § 3 1 § 4 zawierajg dodatkowe
przepisy wewnetrzne, instrukcje i procedury bezpiecznej eksploatacji stanowigce zatgezniki

do niniejszego zarzadzenia.

§6.

Administrator Bezpieczenstwa Informacjt (ABI) moze przekaza¢ Administratorowi

Systemow Informatycznych dodatkowe obowiazki w formie pisemnego upowaznienia.
§7.

1. Wszyscy pracownicy Urzedu i Gminy w Nowym Korczynie zobowigzani sq do
przestrzegania tajemnicy stuzbowej oraz innych tajemnic chronionych okreslonych w
przepisach szczegdlnych, co potwierdzaja wlasnorgcznym podpisem na o$wiadczeniu
stanowigcym zalgcznik nr 1 do niniejszego zarzadzenia.

2. Uzytkownicy przed dopuszczeniem do pracy w systemach teleinformatycznych
urzedu podpisuja oéwiadczenie o zapoznaniu si¢ z zasadami wykorzystania sprzetu
teleinformatycznego.

3. Wzér o$wiadezenia, o ktérym mowa w pkt. 2 stanowi zalacznik nr 2 do niniejszego
zarzadzenia.

4. Zasady wykorzystania sprzetu teleinformatycznego okresla zalacznik nr 3 do
ninigjszego zarzadzenia.

5. Osoby z zewnatrz dopuszczone do informacji chronionych w Urz¢dzie Miasta i
Gminy, podpisuja zobowigzanie dotyczace zachowania poufnosci w trybie art. 266 § 1

KK. stanowigcym zalacznik nr 4 do niniejszego zarzadzenia.

§8

I. Kadra kierownicza urzedu oraz pracownicy, ktorzy wykonuja dodatkowe obowigzki
zwigzane z organizacja 1 kontrola przestrzegania zasad bezpieczenfistwa informacji,
powinni prezentowaé¢ wysoki poziom etyki zawodowe] i sa zobowigzani do
szczegllnej starannosci w wykonywaniu zadan.

2. Pracownicy majacy dostep do danych osobowych lub informacji niejawnych, powinni
byé dopuszczeni do nich na zasadach okreslonych w odpowiednich ustawach i

rozporzadzeniach wykonawczych.



§9
Uzytkownicy uzyskuja dostep do systeméw informatycznych po:

» zdobyciu formalnych uprawnien od wlasciwych przetozonych,
» odbyciu przeszkolenia,

» utworzeniu konta i przyporzadkowaniu hasta.
§10

Pracownicy urzedu zobowiazani sa do przestrzegania zasad ochrony fizycznej
dokumentéw i materialdw zawierajacych informacje chronione w Urzgdzie Gminy,

polegajacych na:

« przechowywaniu ich w pomieszezeniach i szafach odpornych na wlamania lub
zniszczenie na skutek awarii badz klesk zywiotowych,
» opracowywaniu ich w strefach bezpieczenstwa,

* obowiazkowego udzialu w okresowo organizowanych szkoleniach.

§11
Pracownicy niezaangazowani bezpodrednio w procesy przetwarzania danych
chronionych zaliczeni zostaja do grupy podwyzszonego ryzyka i nie powinni by¢
dopuszczeni do pomieszezen oraz systemdéw majacych zwiazek z procesami przetwarzania,

bez asysty osoby wyznaczonej przez Administratora Bezpieczenstwa Informacji.
§12

l. W celu zapobiezenia naduzyciom, kradziezom informacji, noénikéw 1 innych
zasobéw, po zakohczeniu pracy nalezy uporzadkowaé swoje stanowisko 1
zabezpieczy¢ nos$niki oraz dokumenty w specjalnie do tego przeznaczonych szafkach
- zasada ,,czystego biurka".

2. Ekrany monitorow nalezy usytuowa¢ w ten sposéb, aby uniemozliwi¢ podglad
osobom trzecim, nalezy stosowaé wygaszacze ekranu.

3. Zabrania sig wynoszenia sprzgtu na zewnatrz bez pozwolenia przetozonego i jego

szczegGlowe) kontroli.



§13

W celu monitorowania incydentéw i niesprawnosci, minimalizacji szkéd z nich

wynikajacych i wyciagania wnioskow na przyszlodé, wprowadza sig:

« obowiazek raportowania Administratorowi Bezpieczenistwa Informacji naruszen
(incydentéw), zauwazonych podatnodei i innych stabych punktow oraz przypadkéw
btednego dzialania sprzgtu i oprogramowania,

« obowigzek analizowania przez Administratora Bezpieczenstwa Informacji
incydentow i popelnionych bigdow, wnioskowanie w powyzszych sprawach do Wojta

o wyciagnigcie wnioskow stuzbowych.
§14

Wprowadza si¢ ..Instrukcje realizacji polityki bezpieczenistwa w zakresie ochrony
danych oraz zasady postgpowania w sytuacji ich naruszenia w Urzedzie Gminy w Nowym

Korczynie" stanowigea zatacznik nr 5 do niniejszego zarzadzenia

§15

Wprowadza sie ,Instrukcje przetwarzania danych osobowych w Urzgdzie Gminy w

Nowym Korczynie" stanowiaca zatacznik nr 6 do niniejszego zarzadzenia.
§16

Zobowiazuje sie pracownikow Urzedu Gminy do zapoznania si¢ z trescia zarzadzenia i

zalacznikéw oraz ich stosowania.
§17

Wykonanie Zarzadzenia i nadzor nad wykonaniem zarzadzenia powierza si¢

Sekretarzowi Gminy.
§18

Zarzadzenie wehodzi w zycie z dniem podpisania




